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Windows Atgards- I detta kapitel fir du bland annat lira dig hur Atgirdscenter fungerar och
center 94 vilka olika funktioner som finns for att skydda din dator.

Microsoft Security

Essentials 96 o o

Windows- WINDOWS ATGARDSCENTER

brandvaggen 98

I Atgirdscenter samlas viktiga meddelanden och varningar fran de under-

Windows Defender 101 hajjs_ och sikerhetsfunktioner som finns i Windows, bland annat Win-

Anvandarrattigheter dows Defender och sakerhetskopiering. Om det finns ndgot meddelande
och konton %6 Atgirdscenter visas en ikon i meddelandefiltet, klicka pa ikonen for att
Behdrighet for visa meddelandet tillsammans med ett férslag pa atgard.

lokala resurser 113

Extra Gvningar 118 Meddelandena i Atgardscenter visas med olika firg beroende pa hur

viktiga de dr. Roda meddelanden ér speciellt viktiga och bor atgérdas
omgaende, det kan till exempel vara att antivirusprogrammet dr gammalt
och behover uppdateras. Gula meddelanden innehaller reckommenderade
atgérder, till exempel att aktivera sékerhetskopiering av filer.

Du kan dven éppna | Om ikonen for Atgirdscenter (Action Center) visas i meddelandefltet
Kontrollpanelen och Kiicka Klickar du pa den for att fa information om de problem som hittats.

pd System och sdkerhet

foljt av Atgdrdscenter 2 Klicka pa ndgot av meddelandena for att tgirda just det problemet,
(System and Security, eller klicka pa Oppna Atgirdscenter (Open Action Center) for att

Action Center). oppna Atgirdscenter.

. 2 viktiga meddelanden
&3 2 meddelanden totalt

w 1 meddelande Uppdatera Windows Defender (viktigt)

Sok efter ett antivirusprogram online (viktigt)

B Konfigurera sikerhetskopierin _
v ? P ? , Wy Konfigurera sakerhetskopiering
Oppna Atgardscenter

Oppna Atgardscenter

I I aﬂiﬁﬁmfm,

‘ Visas ett kryss pa réd botten finns ndgot
meddelande som ar extra viktigt att
tgirda.

94



6 Skydda datorn

3 Klicka pé pilen bredvid rubriken Séikerhet eller Underhall (Security,
Maintenance) for att visa mer information om respektive avsnitt.
Klicka pa pilen igen for att dolja detaljerna.

UCJ |P & System och sikerhet » Atgirdscenter - |¢,| | Sék i Kontrollpanelen p |

Kontroll len startsid .
B Granska nya meddelanden och ls problem

Har kan du andra —— Andra instillningar fér Ett eller flera problem som du kan granska har identifierats i f\tga’rdscenter.

ipstéllningarna for Atgdrdscenter

Atgéirdscenter. ¥y Andra instéllningar far User Sikerhet -v- —_
Account Centrol -

Visa arkiverade meddelanden Skydd mot spionprog och oénskade prog

Visa prestandainformation (Viktigt) Uppdatera nu

i Windows Defender ar inaktuellt.

m

Inaktivera meddelanden om skydd mot Skaffa ett annat
spicnprogram och liknande antispionprogram cnline

Virusskydd (Viktigt)

Det gick inte att hitta nagra antivirusprogram Hitta ett pregram enline

pa datomn.

Inaktivera meddelanden om virusskydd

Se dven

Sékerhetskopiering och Underhall ¥ | 4

aterstallning

Windows Update Konfigurera sikerhetskopicring [ '&,‘ Konfigurera sékerhetskopiering

Natverksbrandvigg P3 thetskopieras inte.

@ Windows-brandvaggen skyddar datorn aktivt. |eddelanden om

piering

Windows Update Pa
Uppdateringar installeras automatiskt nar de blir tillgdngliga.

Virusskydd Hittades inte

Det gick inte att hitta ndgra antivirusprogram pa datorn.

Skydd mot spionprogram och odnskade program 1aktuellt
i Windows Defender ar inaktuellt.

Skaffa ett annat antispicnprogram online

Sakerhetsinstallningar for Internet oK

De rekommenderade nivderna far sikerhetsinstiliningarna fér Internet anvinds.

UAC (User Account Control) Pa
Du far meddelanden via UAC om program férsdker géra dndringar pa datorn.

& Andra instzliningar

Felsokning

Om du har nagot problem med datorn kan du borja med att kontrollera
om Atgirdscenter har identifierat problemet. Om det inte finns nigot med-
delande om problemet kan du klicka pa Felsokning (Troubleshooting) for
att fa hjalp att hitta och 4tgédrda problemet.

Om inte heller det fungerar kan du vilja att
aterstdlla datorn till en tidigare tidpunkt via

Aterstillning (Recovery), vilket beskrivs Felsokning h}i Aterstalining
3 Hitta och 3tgdrda problem = Aterstill datomn till en

léngre fram 1 bOken. tidigare tidpunkt

Farsok med nagot av faljande om problemet inte visas hir

95
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MICROSOFT SECURITY ESSENTIALS

Pa Microsofts webbplats finns ett gratis antivirusprogram,
Microsoft Security Essentials, som du kan installera om du
anvander Windows.

P& webbsidan kan dulisa | Visa webbsidan microsoft.se, klicka pa Produkter (Products) och vilj
mer om programmet och Microsoft Security Essentials.
vad det skyddar dig mot.

Produkter

Mest populara
Intemnet Explorer
Office

Windows
Windows Live

Windows Phone

Serverprodukter

96

Se alla produkter

Microsoft Security Essentials

2 Klicka pa Himta kostnadsfritt (Download) och klicka sedan pa Kor
(Run) i meddelandefiltet for att hamta filen och starta installationen
direkt.

3 Klicka pa Nista (Next) foljt av Acceptera (Accept) for att acceptera
licensvillkoren.

4 Fortsatt genom guiden genom att klicka pa Nasta (Next). Klicka sedan
pa Installera (Install) for att starta installationen.

5 Klicka pa Starta om nu (Restart now) for att slutfora guiden.

Sverige Anda | Alls Micusoll-webbplalser

£7 Windows ER

0]

Startsida  Utforska Windows  Produkter Kdépa  Ildmta gratisprogram | ljélp och instruktioner

Startsida fér Microsoft Security Essentials  Produktinformation ~ Support  Partners

Microsoft Security Essentials

Moss och tangentbord Det antikrdngliga, antidyra

antivirusprogrammet

Hamta kostnadsfritt*

=
@B Microsoft Security Essentials i

Installationen av Microsoft Security Essentials kan pabérj

Om det finns andra antivirus- eller antispienprogram installerade pa datorn kan dessa orsaka en
konflikt med Security Essentials och hindra det fran att fungera som det ska, Det kan ocksa orsaka
allvarliga prestandaproblem pa datorn.

Vi rekommenderar att du tar bort alla andra antivirus- och antispionprogram innan du fortsatter
kira den har guiden,

Hur avinstallerar jag andra antivirus- och antispionpregram?

[
[ Installera > ] [ Avbryt I
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Nu hamtas och uppdateras de senaste virus- och spionprogramdefinition-
erna (som identifierar skadliga program). S fort detta ér klart soks datorn
igenom, vilket kan ta flera minuter.

EE]

I
‘ Microsoft Security Essentials

Datorstatus - Datorn 3r i fara

© Hislp =

Status for virus- och spionprogramsdefinitioner - Uppdaterar

De senaste virus- och spionprogramsdefinitionerna frin Microsoft installeras av Security Essentials.

Saker...

| | P Avbryt uppdateringen

Du kan stinga eller minimera fa" Microsoft Security Essentials

Datorstatus - Datorn &r skyddad

@ Historik

Security Essentials s6ker igenom datorn...

Det kan ta flera minuter att slutfdra den har forsta sokningen. Vanta...

Saktyp: Snabbsskning

Nir sokningen ar genomford kan du anpassa instéllningarna for hur ofta
och nér programmet ska genomsdka datorn, detta gor du pé fliken Install-
ningar (Settings).

= [ E [ |

-
@B Microsoft Security Essentials

Datorstatus - Datorn dr skyddad

@¥ Uppdatera ¢ Historik | 48 Instaliningar

Sokningen har genomférts pa 37507 objekt. Alternativ far sokning:

J Inga hot identifierades pa datom under sekningen.
© Snabb

Security Essentials overvakar datorn och hjalper til att skydda den.

() Fullsténdig

©) Anpassad...

& Realtidsskydd: P3
& Virus- och spionprogramsdefinitioner.  Aktuell

=1 ] Avbryt sokningen

-
@B Microsoft Security Essentials

Datorstatus - Datorn ar skyddad

@ Historik

@8 Uppdatera £} Instaliningar

Sakningsinformation

@ Hialp v

Schemalagd sékning

Schemalagd sékning: séndag

Standardatgarder Kér en schemalagd sékning pa datern (rekommenderas)
Senaste sékningen: Idag klock; Realtidsskydd
Undantagna filer och platser soktp: | |
| Undantagna filtyper Nar [Daghgen 'l

Undantagna processer

Avancerat Vid: 12:00 h
Microsoft SpyNet

genemfars

Ssk efter nya virus- och spionprogramsdefinitioner innan en schemalagd sskning

Starta den schemalagda sékningen endast nar datorn ar pi men inte anvinds

Begrinsa processeranvindningen under genemsakning till:




6 Skydda datorn

Aktivera brandvdggen
dven om din router har en
inbyggd brandvéigg. Detta
eftersom en router enbart
skyddar mot datorer pd
Internet, inte mot dator-
erna i ditt ndtverk.

98

WINDOWS-BRANDVAGGEN

En brandvigg dr ett program som kontrollerar information som kommer
till datorn. Beroende pé instéllningar och vad for typ av information som
kommer kan den blockeras eller sldppas igenom. Brandviggen kan siledes
skydda mot hackare eller skadlig programvara, och den kan &ven hindra
skadlig programvara att skickas fran din dator till andra datorer. Du bor
aktivera brandvéggen dven om du inte anser att du har nagot vérdefullt pa
datorn.

Vi rekommenderar att du anvinder brandviggens standardinstallningar
som innebir att brandvéggen ér aktiv for alla natverksplatser och alla
ndtverksanslutningar samt att brandvaggen blockerar inkommande anslut-
ningar som inte matchar nagot undantag.

Vad kan en brandvégg inte forhindra?

En brandvégg kan inte férhindra e-postvirus som skickas som bifogade
filer i e-postmeddelanden, eftersom brandviggen inte kan avgora vad ett
e-postmeddelande innehéller. For att skydda dig anvander du i stéllet ett
antivirusprogram. Det finns ménga olika program, till exempel Micro-
soft Security Essentials (som beskrivs i detta kapitel), Norton, F-Secure,
McAfee eller Avira.

Ett annat problem kan vara nétfiske, en teknik dar datoranvandare luras
att avsloja personlig eller ekonomisk information. Ett vanligt forsok till
natfiske borjar med ett e-postmeddelande som verkar komma frén en
betrodd killa, men som i verkligheten uppmanar mottagaren att ange
information pa en falsk webbsida.
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Oppna och aktivera brandvaggen

For att hantera brandviggen maste du 6ppna den. Gor s hir:

Oppna Kontrollpanelen och klicka pa System och sikerhet foljt av
Windows-brandviggen (System and Security, Windows Firewall).

2 Kontrollera att brandviggens status dr Pa (On).

Klicka annars pa Aktivera eller inaktivera Windows-brandviggen
(Turn Windows Firewall on or off). Markera Aktivera Windows-

brandviggen (Turn on Windows Firewall) och klicka pa OK.

@uv‘ﬂ » Kontrollpanelen » System och sdkerhet » Windows-brandviggen iF

Kontrollpanel id . ;
S - Skydda datorn med Windows-brandvéggen

Tillat att ett program eller en
funktion passerar eller ett natverk.
Windows-brandviggen

Hur kan en brandvagg gora datorn sakrare?

L}
&

&

@' Avancerade installningar

Andra aviseringsinstillningar X
Vad &r ndtverksplatser?

Aldivera eller inaktivera

Aterstill standardvirden

Felsdk natverket —— Windows-brandviggens status: Pa

Inkemmande anslutningar:

Altiva privata ndtverk (hem- eller

3 Metgear
arbetsplatsnatverk):

- Awviseringsstatus:
Se dven

Atgardscenter

Natverks- och delningscenter

. '-@‘ Offentliga natverk

»

Windows-brandvaggen
Kentrollera brandvaggens status

Windows-brandvaggen . '.@.‘ Privata natverk (hem- eller arbetsplatsnétverk) Ansluten "

Natverk hemma eller pd arbetet dar du kdnner och litar pd personerna och enheterna i natverket

Elockera alla anslutningar till program som inte
finns i listan Gver tillitna program

Visa ett meddelande om Windows-brandviggen
bleckerar ett nytt program

Inte ansluten (¥

Du kan anpassa instdill-
ningarna for varje typ av
ndtverk som du ansluter
datorn till.

Atgérdscenter

Kontrollera datorns status och 165 problem

'@' Andra instiliningar fér User Account Control
Aterstill datorn till en tidigare tidpunkt

-

Windows-brandviggen skyddar datern mot intrang fran hackare och skadlig programvara via Internet J

m

Platsinstallningar f&r privata natverk

|.@ @) Aktivera Windows-brandvidggen

Platsinstallningar far offentliga natverk

|.@ @) Aktivera Windows-brandvidggen

Anpassa instéllningar fér varje typ av ndtverk

/’ Du kan andra brandvaggsinstallningarna for varje typ av natverksplats som du anvander.
\ Vad &r natverksplatser?

[~ Blockera alla inkemmande anslutningar, dven de som finns i listan &ver tillitna program

[#] Visa ett meddelande nar Windows-brandvaggen blockerar ett nytt program

|@ (0) Sting av Windows-brandviggen (rekommenderas inte)

[~ Blockera alla inkemmande anslutningar, dven de som finns i listan &ver tillitna program

[#] Visa ett meddelande nar Windows-brandvaggen blockerar ett nytt program

|@ (0) Sting av Windows-brandviggen (rekommenderas inte)
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Hantera undantag

Genom att skapa undantag eller 6ppna en port for vissa program 6ppnar
du en dorr i brandviggen genom vilken ett program tillats att kommu-
nicera. Varje gang du skapar ett undantag forsvagas alltsa skyddet nagot,
eftersom varje Gppen port ger fler mojligheter for hackare och skadlig pro-
gramvara att ta sig in.

I allménhet dr det sdkrare att skapa ett programundantag n att 6ppna en
port. En port dr namligen alltid oppen (tills du stanger den), medan ett
undantag bara har porten dppen precis nir det behovs for en viss kom-
munikation. Du ska dérfor bara skapa undantag eller 6ppna portar for
program som du kinner igen.

| Oppna Windows-brandviggen (Windows Firewall).

2 Klicka pa Tillat att ett program eller en funktion passerar
Windows-brandviggen (Allow a program or feature through
Windows Firewall).

Klicka pa Andra instillningar (Change settings).

4 Markera rutan for det program som du vill tillata. Klicka pa Informa-

tion (Details) for att ldsa mer om ett markerat objekt.

5 Vill du ldgga till ett program som inte finns med i listan klickar du pa
Tillat ett annat program (Allow another program), markera ett pro-
gram och klicka pa Lagg till (Add).

6 Klicka pa OK for att spara och avsluta.

? |

Kontrollpanelen startsida

Tillat att ett program eller en

funktion passerar
Windows-brandvaggen

'E:;' Andra aviseringsinstillningar

'?;' Aktivera eller inaktivera
Windows-brandvaggen

'&' Aterstall standardvirden

. g
B Avancerade instéliningar

Felsdk natverket

(Sl
@Uv‘ﬁ <« Windows-brandviaggen » Tillatna program - ‘ +3 | | Sk i Kontrollpanelen L ‘
Tillat program att kommunicera genom Windows-brandviggen
Klicka pa Andra instillningar om du vill ldgga till, dndra och ta bort tilldtna program och portar.
Vad finns det far risker med att tilldta ett program att kommunicera? Andra installningar ’
Tilldtna program och funktioner:
Namn Hem eller kontor (privat)  Offentlig =
W) Anslut till en natverksprojektor O O A
O BranchCache - innehallshimtning (anvinder HTTP) [} m} 3
O EBranchCache - klient for vardhanterad cache (anvinder ... O O L4
O BranchCache - peer-upptéckt (anvinder WSD) O [m]
[ BranchCache - server for vardhanterad cache (anvander ... O |
[ Distributed Transaction Coordinator (DTC) ] O
[OFil- och skrivardelning O ]
O Fjarrhantering av handelseloggen O m}
O Fjérrhantering av schemalagda aktiviteter O [m]
O Fjarrhantering av Windows-brandvaggen O ]
Fjarrhjalp [m]
?F\a‘rrskrivbord ] O L
’ Information... Ta bort
Tillat ett annat program... J
9
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Ovning 57 — Kontrollera brandviggen

Kontrollera att Windows-brandvéggen dr aktiverad, om inte aktiverar du den.

Kontrollera dven vilka undantag som dr markerade och undersok vilka egenskaper
de har.

WINDOWS DEFENDER

Oonskade program sasom spionprogram kan férsoka installera sig sjdlva I vissa antivirusprogram
pé datorn utan din vetskap nir du ér ansluten till Internet. De kan dven finns dven ett inbyggt anti-

angripa datorn nér du installerar program fran flyttbara enheter. spionprograr. | Atgards-
center kan du se om du

. e 1 . . har ndgot skydd mot spion-
Det kan finnas spionprogram pa din dator utan att du méarker nagra o nagot syad mot spion
program och odnskade pro-

symptom. Spionprogram kan programmeras s att de kors vid andra tid-  gram, samt vilket program
punkter, och inte bara vid sjilva installationen. Den typen av program kan  som dr aktiverat.
samla information om dig och datorn utan din tillatelse.

Anvinder du standardinstéllningarna uppdateras Windows Defender
automatiskt sd att du alltid har aktuella definitioner, vilka anvéinds for att
uppticka spionprogram och annan oénskad programvara.

Windows Defender soker regelbundet efter oonskade program och tar
automatiskt bort eventuella skadliga program som patriffas. Du kan
schemaldgga hur ofta sokningarna ska genomforas.

I Windows Defender finns dessutom ett realtidsskydd som visar en varning
om program forsoker installera sig sjdlva, koras pa datorn eller andra vik-
tiga instdllningar.

Indikationer pé spionprogram
Det kan vara svart att upptécka ett spionprogram pé datorn, men nagra
olika indikationer pa oonskade program kan vara foljande:

«  Du uppticker nya verktygsfilt, lankar eller favoriter som du inte har
lagt till i webbldsaren.

» Din startsida, muspekaren eller sékprogrammet dndras ovantat.

«  Du skriver adressen till en viss webbplats, men hamnar pa en annan
webbplats utan ndgot meddelande.

+  Du ser popup-fonster trots att du inte arbetar i webbldsaren.

« Datorn gar plotsligt langsammare &n vanligt.
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WINDOWS 7 FORDJUPNING

Kan du redan grunderna i operativsystemet Windows 7 och
vill lara dig mer avancerade funktioner ar det har en bok for
dig.l denna bok gar viigenom hur du installerar hard- och
mjukvara, hur du anvander Atgardscenter, Natverk och hur
du kan hantera Internetanslutningar och gora det sakrare.
Vi tittar pa nya Windows Live Mail, samt mediafunktioner som
Media Center, Media Player och Windows Live Photo Gallery.
| slutet av boken far du ldra dig att anvéanda den automatiska
sdakerhetskopieringen och felsékningen i Windows.

Till boken hér manga évningar i varierande svarighetsgrad.
Ovningsfilerna till dessa laddar du ner utan kostnad fran var
webbplats www.docendo.se, ddr finns dven |6sningsforslag
till vningarna i pdf-format.

Var serie Inspira dr grund- och férdjupningsbécker dér du steg
for steg far ldra dig viktiga funktioner i programmen. Teoridelar
varvas med évningar och béckerna fungerar bade for ldrarledd
undervisning och sjdlvstudier.
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